CYBERPRZEMOC, CYBERBEZPIECZENSTWO,SEXTING

Drodzy Uczniowie

Na naszych oczach rzeczywistos¢, w ktérej zyjemy, staje sie hybrydowa. Realne
miesza sie czesto z wirtualnym, a to, co do tej pory odbywato sie tradycyjnie —
przeniosto sie do internetu. Internet i sie¢ komorkowa w Waszym srodowisku staty
sie jednym z najpopularniejszych mediow. Sg przez Was postrzegane jako ulubiona
— a w ostatnim czasie podstawowa — forma spedzania wolnego czasu, nauki,
komunikowania sie oraz poszukiwania informacji. Ostatnio coraz czesciej Internet
staje sie istotnym srodowiskiem, w ktorym zaspakajacie swoje potrzeby spoteczne
zwigzane z przynaleznoscig do grupy rowiesniczej. Niestety technologie informacyjne
i komunikacyjne wykorzystywane sg rowniez jako narzedzia agresiji i przemocy.

Ponizej przekazujemy w piguice wazne informacje, abyscie byli bezpieczni w sieci.

1.Porozmawiaj z bliskg osobg-poszukaj wsparcia i pomocy. Rozmowa z
przyjacielem, osobg dorostg pomoze Ci zapanowac¢ nad emocjami i poczuc sie lepie;.

2. Zachowaj dowody. Zanim podejmiesz proby usniecia obrazliwych wiadomosci-
pamietaj, ze sg waznym dowodem nekania. Zréb zrzut ekranu.

3. Zgtos incydent. Skorzystaj z telefonu zaufania 116 111.
4. Prowadz rozmowe na swoich zasadach- nie daj sie wciggng¢ w spirale agresii.
5. Odetnij sie od agresora. Mozesz zablokowac¢ osobe , ktora Cie atakuje.

Jesli bytes lub bedziesz swiadkiem cyberprzemocy w szkole, nie pozostawaj
obojetny. Pamietaj, Ty tez mozesz pomoéc.

Co mozesz zrobi¢, gdy jestes swiadkiem cyberprzemocy wobec kolegi lub
kolezanki?

Wyraz sprzeciw.

Zgtos cyberprzemoc.

Nie udostepniaj.

Zaangazujinnych.

Poinformuj dorostego.

Podpowiedz koledze lub kolezance gdzie moze szuka¢ pomocy.
Okaz wsparcie ngkanej osobie.

Noak~rwNE

PRZYDATNE STRONY

Jesli chcesz sie dowiedzieé¢ wiecej na temat bezpieczenstwa w sieci, jak nie
sta¢c sie ofiarg cyberprzemocy, jak bezpiecznie korzystaé z internetu,
zachecamy Cie do odwiedzenia stron internetowych instytucji dziatajgcych na



rzecz bezpieczenstwa najmtodszych uzytkownikéw internetu. Znajdziesz tam
ciekawe informacje, materialy i porady — nie tylko dotyczace cyberprzemocy.

OSE IT Szkota https://it-szkola.edu.pl/

Akademia NASK https://akademia.nask.pl

Program Safer Internet www.saferinternet.pl

Dyzurnet.pl www.dyzurnet.pl

Cybernauci www.cybernauci.edu.pl

Cyfrowobe zbezpieczni www.cyfrowobe zpieczni.pl

Fundacja Dbam o Mdj Zasieg https://dbamomojzasieq.pl/

GDZIE SZUKAC POMOCY?

Istniejg rézne zespoty i linie pomocowe zajmujgce sie sprawami dotyczgcymi
bezpieczenstwa dzieci, takze w internecie. Na stronach internetowych tych instytuciji
znajdziesz informacje i wskazowki, ktére podpowiedzg Ci, jak rozwigza¢ problem
cyberprzemocy. Mozesz rowniez skorzysta¢ ze wsparcia i porad pracujgcych tam
specjalistéw, dzwonigc na infolinie, korzystajgc z czatu lub wysytajgc e-mail. Nie
wahaj sie skorzysta¢ z pomocy.

TELEFON ZAUFANIA DLA DZIECI | MEODZIEZY
116 111
DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA
800121212
DYZURNET.PL

801 615 005

Informacje dla MLODZIEZY pozwalajgce zrozumieé zagrozenia wystepujgce w
cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie
przed tymi zagrozeniami:
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Do najpopularniejszych zagrozen w cyberprzestrzeni, z ktorymi moze spotkac sie
kazdy cztowiek naleza:

ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),
kradzieze tozsamosci,

kradzieze (wytudzenia), modyfikacje bgdz niszczenie danych,

blokowanie dostepu do ustug,

spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacii
przez podszywanie sie pod godng zaufania osobe Iub instytucje),
Zagrozenia seksualne(cyberseks,sexting).

Sposoby zabezpieczenia sie przed zagrozeniami:

Zainstaluj i uzywaj oprogramowania przeciw wirusom i spyware. Najlepigj
stosuj ochrone w czasie rzeczywistym.

Aktualizuj oprogramowanie oraz bazy danych wiruséw (dowiedz sie czy twoj
program do ochrony przed wirusami posiada takg funkcje i robi to
automatycznie).

Nie otwieraj plikbw nieznanego pochodzenia.

Nie korzystaj ze stron bankdw, poczty elektronicznej czy portali
spofecznosciowych, ktdre nie majg waznego certyfikatu, chyba, ze masz
stuprocentowg pewnosc¢ z innego zrédta, ze strona taka jest bezpieczna.

Nie uzywaj niesprawdzonych programéw zabezpieczajgcych czy tez do
publikowania wiasnych plikbw w Internecie (mogg one np. podigczac
niechciane linijki kodu do zrodia strony).

Co jakis czas skanuj komputer i sprawdzaj procesy sieciowe — jesli sie na tym
nie znasz popro$ o sprawdzenie kogos, kto sie zna. Czasami zosliwe
oprogramowanie nawigzujgce wiasne potgczenia z Internetem, wysytajgce
twoje hastfa i inne prywatne dane do sieci moze sie zainstalowa¢ na
komputerze mimo dobrej ochrony — nalezy je wykry¢ i zlikwidowac.
Sprawdzaj pliki pobrane z Internetu za pomoca skanera.

Staraj sie nie odwiedzac¢ zbyt czesto stron, ktore oferujg niesamowite atrakcje
(darmowe filmiki, muzyke, albo tatwy zarobek przy rozsylaniu spamu) — czesto
na takich stronach znajdujg sie ukryte wirusy, trojanyiinne zagrozenia.

Nie zostawiaj danych osobowych w niesprawdzonych serwisachi na stronach,
jezeli nie masz absolutnej pewnosci, ze nie sg one widoczne dla oséb
trzecich.

Nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu.
Aktualizuj system operacyjny i aplikacje bez zbednej zwtoki.

Pamietaj o uruchomieniu firewalla.

Wykonuj kopie zapasowe waznych danych.

Pamietaj, ze zaden bank czy Urzad nie wysyla e-maili do swoich
klientow/interesantéw z prosbg o podanie hasta lub loginu w celu ich
weryfikacji.

Nie przesytaj za pomocg sieci komérkowej bgdz internetu tekstow, zdje¢ czy
filméw nacechowanych seksualnie.



« Pamietaj, ze sexsting jest zjawiskiem niebezpiecznym. Dostep do internetu i
telefonébw komérkowych, potgczony z brakiem Swiadomosci zagrozenia
ptyngcego z pozornie nieszkodliwych dziatan, moze prowadzi¢ do kiopotow i
nieszczesc.

Mtodzi ludzie bez oporéw dzielg sie bardzo intymnymi zdjeciami z innymi
osobami. Nawet jesli wydaje im sie, ze adresat jest osobg bliskg oraz godng
zaufania, materiaty z tatwoscig moga trafi¢ w niepowotane rece bgdz zosta¢
upublicznione. To wigze sie ze stresem, upokorzeniem, wstydem,
nieprzyjemnosciami, wysmiewaniem i odrzuceniem przez rowiesnikow, co w
skrajnych przypadkach konczy sie depresjg bgdz probami samobaojczymi.
Zdjecia czy intymne filmiki sg wykorzystywane do zemsty czy szantazu.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposobow zabezpieczania sie przed tymi zagrozeniami
to wiedza niezbedna kazdemu uzytkownikowi komputera,
smartphona czy tez ustug internetowych.



